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1) Giivenlik Duvari Hizmeti

Adinizdaki sunucular arasi ve/veya gelen-giden trafikler gercek davranis analizleri dogrultusunda analiz
edilerek olasi 0.giin saldirisi, zararh yaziimi barindiran trafikler engellenir.

2) Network Packet Broker Hizmeti

Ag trafigi icin gerekli filtreleme, tekillestirme, cogaltma ve paket dlizeltme gibi optimizasyon islemleri
yapilarak bagl olan sistemlere aktarimi saglanmaktadir.

3) Otomasyon ve Orkestrasyon Hizmeti
(SOAR)

SOAR sistemi ile kurumun varlik envanterindeki glivenlik cihazlari arasinda saglanan entegrasyon ile
alinacak loglar sistem tarafindan incelenir. Givenlik ihlali olmasi durumunda SOAR sistemi tarafindan olay
kaydi olusturulur ve olusturulacak senaryolar ile glivenlik zafiyetleri icin otomatik olarak aksiyon alinir.

4) Olay Miidahale Hizmeti

Haftada 5 glin glinde 8 saat esasina gore izleme kapsaminda olan sistemlerde glvenlik olaylar icin izleme
yapilir,

5) Siber Tehdit istihbarat Hizmeti

Ihtiyac duyulan tiim alan adlari SSL sertifikalar bitis (expire) stiresine gdre takip edilir ve olasi zafiyet
durumlarinda kuruma bilgi verilir.
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6) Siirekli Aciklik Tarama Hizmeti

En fazla 20 IP adresi veya Tam Alan Adi (Fully Qualified Domain Name -FQDN) Uzerinde dlzenli ve periyodik
olarak zafiyet taramasi gerceklestirilir.

7) Uygulama Giivenlik Duvari Hizmeti
(WAF)

Belirlenen uygulamalarin kullandigi teknolojiler, dosya uzantilari, URLler, parametreler incelenerek saldiri
atak yiizeyleri belirlenir ve bu dogrultuda olasi saldiri ve/veya veri sizintisinin 6nline gecilmesi icin gerekli
aksiyonlar alinir.

8) Giivenli Erisim Hizmeti

Sunucularin tamamina erisim yonetim sistemi lizerinden ve tek bir noktadan RDP, SSH veya VNC kullanarak
erisim saglamasi, ilgili baglantilarinin ekran kayitlarinin alinmasi ve erisim loglarinin saklanmasi saglanir.

9) DDOS Engelleme Hizmeti

Tlrksat A.S. blinyesinde hizmet veren misteri kaynaklari icin servis saglayici DDoS engelleme sistemleriyle
entegre calisarak DDoS ataklarina karsi koruma saglanir.

10) e-Posta Giivenligi Hizmeti

Belirlenen sayida e-posta adresi (mailbox) icin iceri ve disari yondeki e-posta trafiginde giivenlik denetimleri
gerceklestirilir,
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11) e-Posta Sandbox Hizmeti

e-postalar ve ekleri sanal ortamlarda gercek davranis analizleri dogrultusunda analiz edilerek olasi 0.gln
saldirisi, zararli yazilim ve URL iceren bilgilerin e-posta icerisinde gelmesi engellenir.

12) Veri Tabani Erisi Denetimi ve Giivenligi Hizmeti
(DAM)

Tanimli olan veritabanlarinda DDL-DML gibi hareketlerin izlenmesi ve monitdr edilmesi saglanmaktadir.

13) Uc Nokta Tehdit Tespit ve Olay Miidahale Hizmeti
(MDR)

EDR ajaninin kurulu oldugu uc noktalar kapsaminda, 7x24 esasina gore izleme hizmeti

gerceklestiriimektedir. Konusunda uzman olan analist ekibi altyapi icerisinde meydana gelen glivenlik

olaylarini takip etmekte, tespit ve analiz ederek, olaylara miidahale etmekte ve gerekli bildirimleri yaparak
iyilestirmeye devam etmektedir.

14) Akilli Ag Tespit ve Miidahale Hizmeti
(NDR)

Belirlenen network yapisinda konumlandirilan sistem ile birlikte ag Uzerinde gerceklesen hareketler
anomalilerinin yapay zeka ile tespitinin yapilmasi saglanmaktadir.

15) Marka Koruma Hizmeti

Benzer alan adlarinin tespiti ve bu alanlarin dolandiricilik vb faaliyetlerinin belirlenmesi saglanmaktadir.
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16) Sifrelenmis Trafik Analiz Sistemi Hizmeti
(SSL VISIBILTY)

SSL/TLS badlantilar icin sifreleme/desifreleme islemleri yapilarak glivenlik seviyesinin artiriimasi
saglanmaktadir.

17) Olay Kayit Toplama Hizmeti
(SIEM)

Mevcutta yer alan varlik envanteri dogrultusunda asagidaki maddeler basta olmak Uzere alinan
parametreler Uzerinden tanimlanmis gvenlik kurallari isletilir.
o Kullanicr kimlikleri,
e QOturum acma-kapatma kayitlari,
Veri ekleme, veri silme, veri degistirme gibi islemlerin tarihi ve zamani,
Badlanti saglanan ekipmanin kimligi ve yeri,
Basarili ya da reddedilen sistem, veri ve kaynaklara erisim kayitlari

04



