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1) Güvenl�k Duvarı H�zmet�

Ağınızdak� sunucular arası ve/veya gelen-g�den traf�kler gerçek davranış anal�zler� doğrultusunda anal�z
ed�lerek olası 0.gün saldırısı, zararlı yazılımı barındıran traf�kler engellen�r.

3) Otomasyon ve Orkestrasyon H�zmet�
(SOAR)

SOAR s�stem� �le kurumun varlık envanter�ndek� güvenl�k c�hazları arasında sağlanan entegrasyon �le
alınacak loglar s�stem tarafından �ncelen�r. Güvenl�k �hlal� olması durumunda SOAR s�stem� tarafından olay
kaydı oluşturulur ve oluşturulacak senaryolar �le güvenl�k zaf�yetler� �ç�n otomat�k olarak aks�yon alınır.

4) Olay Müdahale H�zmet�

Haftada 5 gün günde 8 saat esasına göre �zleme kapsamında olan s�stemlerde güvenl�k olaylar �ç�n �zleme
yapılır.

5) S�ber Tehd�t İst�hbarat H�zmet�

İht�yaç duyulan tüm alan adları SSL sert�f�kaları b�t�ş (exp�re) süres�ne göre tak�p ed�l�r ve olası zaf�yet
durumlarında kuruma b�lg� ver�l�r.

2) Network Packet Broker H�zmet�

Ağ traf�ğ� �ç�n gerekl� f�ltreleme, tek�lleşt�rme, çoğaltma ve paket düzeltme g�b� opt�m�zasyon �şlemler�
yapılarak bağlı olan s�stemlere aktarımı sağlanmaktadır.



02

6) Sürekl� Açıklık Tarama H�zmet�

En fazla 20 IP adres� veya Tam Alan Adı (Fully Qual�f�ed Doma�n Name –FQDN) üzer�nde düzenl� ve per�yod�k
olarak zaf�yet taraması gerçekleşt�r�l�r.

8) Güvenl� Er�ş�m H�zmet�

Sunucuların tamamına er�ş�m yönet�m s�stem� üzer�nden ve tek b�r noktadan RDP, SSH veya VNC kullanarak
er�ş�m sağlaması, �lg�l� bağlantılarının ekran kayıtlarının alınması ve er�ş�m loğlarının saklanması sağlanır.

9) DDOS Engelleme H�zmet�

Türksat A.Ş. bünyes�nde h�zmet veren müşter� kaynakları �ç�n serv�s sağlayıcı DDoS engelleme s�stemler�yle
entegre çalışarak DDoS ataklarına karşı koruma sağlanır.

10) e-Posta Güvenl�ğ� H�zmet�

Bel�rlenen sayıda e-posta adres� (ma�lbox) �ç�n �çer� ve dışarı yöndek� e-posta traf�ğ�nde güvenl�k denet�mler�
gerçekleşt�r�l�r.

7) Uygulama Güvenl�k Duvarı H�zmet�
(WAF)

Bel�rlenen uygulamaların kullandığı teknoloj�ler, dosya uzantıları, URL’ler, parametreler �ncelenerek saldırı
atak yüzeyler� bel�rlen�r ve bu doğrultuda olası saldırı ve/veya ver� sızıntısının önüne geç�lmes� �ç�n gerekl�
aks�yonlar alınır.
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11) e-Posta Sandbox H�zmet�

e-postalar ve ekler� sanal ortamlarda gerçek davranış anal�zler� doğrultusunda anal�z ed�lerek olası 0.gün
saldırısı, zararlı yazılım ve URL �çeren b�lg�ler�n e-posta �çer�s�nde gelmes� engellen�r.

13) Uç Nokta Tehd�t Tesp�t ve Olay Müdahale H�zmet�
(MDR)

EDR ajanının kurulu olduğu uç noktalar kapsamında, 7x24 esasına göre �zleme h�zmet�
gerçekleşt�r�lmekted�r. Konusunda uzman olan anal�st ek�b� altyapı �çer�s�nde meydana gelen güvenl�k
olaylarını tak�p etmekte, tesp�t ve anal�z ederek, olaylara müdahale etmekte ve gerekl� b�ld�r�mler� yaparak
�y�leşt�rmeye devam etmekted�r.

14) Akıllı Ağ Tesp�t ve Müdahale H�zmet� 
(NDR)

Bel�rlenen network yapısında konumlandırılan s�stem �le b�rl�kte ağ üzer�nde gerçekleşen hareketler
anomal�ler�n�n yapay zeka �le tesp�t�n�n yapılması sağlanmaktadır.

15) Marka Koruma H�zmet�

Benzer alan adlarının tesp�t� ve bu alanların dolandırıcılık vb faal�yetler�n�n bel�rlenmes� sağlanmaktadır.

12) Ver� Tabanı Er�ş� Denet�m� ve Güvenl�ğ� H�zmet�
(DAM)

Tanımlı olan ver�tabanlarında DDL-DML g�b� hareketler�n �zlenmes� ve mon�tör ed�lmes� sağlanmaktadır.
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16) Ş�frelenm�ş Traf�k Anal�z S�stem� H�zmet� 
(SSL VISIBILTY)

SSL/TLS bağlantıları �ç�n ş�freleme/deş�freleme �şlemler� yapılarak güvenl�k sev�yes�n�n artırılması
sağlanmaktadır.

Kullanıcı k�ml�kler�,
Oturum açma-kapatma kayıtları,
Ver� ekleme, ver� s�lme, ver� değ�şt�rme g�b� �şlemler�n tar�h� ve zamanı,
Bağlantı sağlanan ek�pmanın k�ml�ğ� ve yer�,
Başarılı ya da redded�len s�stem, ver� ve kaynaklara er�ş�m kayıtları

Mevcutta yer alan varlık envanter� doğrultusunda aşağıdak� maddeler başta olmak üzere alınan
parametreler üzer�nden tanımlanmış güvenl�k kuralları �şlet�l�r.

17) Olay Kayıt Toplama H�zmet�
(SIEM)


